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NAT, NAPT y port-forwarding

MODO NAT

En modo NAT, WALL IE redirige el trafico de datos entre diferentes redes IPv4
(capa 3).

Para la comunicacion con otras celdas de automatizacion se utilizan rutas
estaticas. Para ello, se debe configurar la red y la direccion del router respon-
sable ("Next Hop").

MODO PUENTE

En modo puente, WALL IE se comporta como un switch de capa 2 entre la
celda de automatizacién y la red de produccion. No obstante, el acceso entre
ambas dreas se puede limitar utilizando el filtro de paquetes. Esto permite
separar una parte de la red de produccion sin utilizar diferentes redes.

* Integracion de redes de maquinas en la red de produccion
de nivel superior

* Funcion puente (bridge) para intervalos de direcciones IP
idénticos

e NAT: Basic NAT, NAPT, port-forwarding

e Limitacion de accesos con filtros de paquetes: direcciones
IPv4, protocolo (TCP/UDP), puertos, direcciones MAC (en
preparacion), Ethertype (en preparacion)

» Configuracion rapida y sencilla gracias a una interfaz web
eficaz

* Rutas estaticas a otras redes
* Notificacion de eventos a un servidor Syslog
e Estructura de uso industrial para montar en carril DIN

WALLIE, el puente y cortafuegos de Ethernet industrial, integra
redes de maquinas de manera sencilla en la red de produccion de
nivel superior. Cuenta con un filtro de paquetes que protege las
redes contra accesos no autorizados. Si se realizan intervalos de
direcciones IP idénticos, WALL IE actia como puente.

El modo de funcionamiento NAT sirve para redirigir el trafico de
datos entre diferentes redes IPv4. Permite traducir direcciones me-
diante NAT y utiliza filtros de paquetes para limitar el acceso a la red
de automatizacion situada detras.

En el modo puente, WALL IE actda como switch de capa 2. A
diferencia de los switches normales, en este tipo de funcionamiento
también se puede realizar el filtrado de paquetes. De esta manera,
se puede limitar el acceso a algunas areas de la red sin que para ello
se tengan que utilizar diferentes redes.

FUNCION DE FILTRADO DE PAQUETES

Con el filtro de paquetes se puede limitar el acceso entre la red de produc-
cion y la celda de automatizacion. Por ejemplo, se puede configurar que solo
algunos dispositivos de la red de produccion puedan intercambiar datos con
dispositivos definidos de la celda de automatizacion.

Hay disponibles los criterios de filtrado siguientes en las capas 3 y 4: direccio-
nes IPv4, protocolo (TCP/UDP), puertos. Los criterios de la capa 2 (direccio-
nes MAC y Ethertype) estan en preparacion.
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FUNCION NAT

Cuando se deben integrar varias celdas de automatizacién con el mismo
intervalo de direcciones en una red de produccién, se producen colisiones, ya
que las direcciones no son Unicas en toda la red.

Utilizando Network Address Translation (NAT), WALLIE ofrece la posibilidad
de integrar varias celdas de automatizacion del mismo tipo en la red de
produccion.

BASIC NAT

Basic NAT (también llamada “1:1 NAT” o “NAT estatica”) es la traduccién de
direcciones IP sueltas o de intervalos de direcciones enteros. La traduccion
se efectdia exclusivamente a nivel de IP, lo que significa que se pueden dirigir
todos los puertos sin reenvios explicitos.

NAPT: NETWORK ADDRESS AND PORT TRANSLATION

NAPT (también llamada “1:N NAT” o “Masquerading”) es la traduccion de
todas las direcciones de la celda de automatizacion a una sola direccion de
la red de produccion. Las direcciones de emisores de paquetes de la celda de
automatizacion se sustituyen por esta.

Con ayuda del port-forwarding se puede configurar que los paquetes en un
puerto TCP/UDP determinado de esta direccion se redirijan a un dispositivo
en la celda de automatizacion (p. ej., de 10.10.1.1:8080 a 192.168.10.2:80).
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WALLIE — INTERFAZ WEB
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INFORMACION TECNICA/DATOS PARA EL PEDIDO

WALLIE, puente y cortafuegos de Ethernet industrial 700-860-WALO1

(incl. guia de inicio rapido)

Dimensiones (prof. x anch. x alt.) 35x59x 75 mm

Peso 2509

Ndmero de entradas en el punto de conmutacion 2/CC 24 V conforme a DIN EN 61131-2 tipo 2

Interfaces 4x LAN 10/100 Mbits/s
USB 2.0, mini USB

Modos Puente, Basic NAT, NAPT

Filtro de paquetes Direcciones IPv4
protocolo (TCP/UDP),
puertos,

direcciones MAC (en preparacion),
Ethertype (en preparacion)

Indicador de estado 4 LED

Voltaje CC18V..CC30V

Consumo de corriente max. 250 mA con CC 24 V

Temperatura ambiente 0°C...+60 °C (-20 °C ... +70 °C en preparacion)
Temperatura de transporte y almacenamiento -20 °C... +60 °C

Tipo de proteccion 1P20

Certificados CE, GCF, FCC, PTCRB, IC

Distribuido por: AN CONSULT ESPANA, S.L.

Tel: 91 613 00 31 « Fax: 91 613 65 06 « E-Mail: comercial@anconsult.com e Internet: www.anconsult.com




